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Электронная подпись: 
основные правила работы 
и требования безопасности 



Электронная подпись —
надежный инструмент для работы,
но при неосторожном обращении
она открывает возможности 
для злоумышленников.



Электронная подпись — 
это электронные данные в документе,
которые заменяют собственноручную
подпись. Больше всего возможностей 
у квалифицированной электронной
подписи. Руководители и сотрудники
НКО используют ее, чтобы отправлять
отчетность в налоговую, Росстат, другие
органы, а также используют для
электронного документооборота.



Закрытый ключ электронной подписи доступен только владельцу,
и он должен держать его в тайне — этого требует Федеральный
закон от 06.04.2011 N 63-ФЗ  "Об электронной подписи". 

Именно из-за того, что владельцы передают закрытый ключ
другим людям или теряют его, возникают злоупотребления
электронной подписью.

В  удостоверяющих центрах владелец электронной подписи
получает файлы, из которых состоит электронная подпись:
закрытый ключ, открытый ключ и сертификат. 

Файлы записываются на токен (устройство, похожее на флешку)
или в память компьютера. С помощью закрытого ключа
пользователь подписывает документы, а открытый ключ 
и сертификат позволяют убедиться, что подпись поставил
конкретный человек.

Юридическая значимость действий 
с  электронной подписью



В связи с активным внедрением электронного документооборота 
у каждого руководителя  некоммерческой организации есть
электронная подпись.

При использовании электронной подписи важно помнить
следующее: когда вы используете паспорт для совершения
юридических действий, вас идентифицируют, проверяют данные,
сравнивают ваше лицо с фотографией в паспорте. Электронная
подпись проверяется дистанционно, то есть предполагается, что
никто кроме вас не может поставить вашу электронную подпись 
на электронный документ. 

Поэтому если кто-то использует вашу электронную
подпись вместо вас, юридически это расценят 
как ваши действия. В случае несанкционированного
доступа к средствам электронной подписи может быть
получен документ, порождающий юридически значимые
последствия!

Юридическая значимость действий 
с  электронной подписью



Использование чужой электронной
подписи по значимости сравнимо 
с использованием чужого паспорта. 
Она подтверждает личность человека 
и дает право совершать юридически

значимые действия. 

Что может произойти, если ваша электронная подпись
попадет в руки злоумышленников?

На ваше имя могут оформить
микрокредиты;

На вас могут зарегистрировать
юридическое лицо и сделать
номинальным руководителем 
фирмы-однодневки;

Вместо вас могут подписать любые
иные документы, влекущие
юридические последствия.

От имени вашей организации могут
подать недостоверную отчетность,
например, с целью  незаконного
возмещения НДС;



МЕРЫ
ПРЕДОСТОРОЖНОСТИ

Не передавайте электронную подпись третьим
лицам, даже тем, кому вы доверяете. 

Если вы руководитель организации и ваш
сотрудник должен подписывать документы 
с помощью электронной подписи, обеспечьте его
собственной электронной подписью, а также
выдайте доверенность на подписание документов.

Нельзя передавать электронную подпись другим
людям. Бухгалтер, заместитель и другие сотрудники
не должны иметь доступа к закрытому ключу
подписи, потому что могут подписать документ
самовольно. Тогда доказать, что подпись поставил
не владелец, а постороннее лицо, будет почти
невозможно.
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МЕРЫ
ПРЕДОСТОРОЖНОСТИ

Обеспечьте надежное хранение носителя 
с электронной подписью, которое исключает
доступ к нему посторонних лиц (например, храните
его в сейфе). Не оставляйте ключевой носитель
подключенным к компьютеру без присмотра.

Носитель с подписью и компьютер, где она
используется, должны быть защищены паролем.
Иначе злоумышленник сможет воспользоваться
чужой подписью, если украдет носитель или
получит доступ к компьютеру.

Если электронная подпись хранится на
компьютере, он должен быть защищен от вирусов.
Подозрительный файл, который пришел на
почту, лучше не открывать: он может оказаться
шпионской программой, которая скопирует все
файлы, в том числе электронную подпись.
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МЕРЫ
ПРЕДОСТОРОЖНОСТИ Регулярно проверяйте информацию о выпуске

на ваше имя сертификатов электронных
подписей на портале Госуслуги. 

Информация о выпущенных на ваше имя
электронных подписях и удостоверяющих центрах,
которые их выдали, размещены на портале 
в вашем личном кабинете в разделе 
"Настройки и безопасность" - "Электронная
подпись".
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Незамедлительно обратитесь 
в удостоверяющий центр, который выдал
вам сертификат электронной подписи 
и напишите заявление на его
аннулирование. 

Если вы потеряли носитель с электронной
подписью или пароль доступа к закрытому
ключу, то необходимо приостановить все
процессы электронного документооборота
до перевыпуска электронной подписи.

Что делать, если произошло мошенничество 
с использованем вашей электронной подписи?



Отзовите сертификат в удостоверяющем центре.
Напишите в  удостоверяющий центр заявление на отзыв сертификата
электронной подписи, как только поймете, что ваша подпись попала в
руки посторонних. Чем раньше вы аннулируете сертификат, тем
меньше незаконных операций от вашего имени они проведут. Сделать
это можно через техническую поддержку удостоверяющего центра.

Что делать, если украли электронную подпись: 

Инструкция:

ШАГ 1:



Подайте в налоговую заявление о недостоверности данных.
Это шаг для тех, от чьего имени незаконно подали налоговую декларацию,
зарегистрировали компанию или совершили другое действие в налоговой. 

Если на вас зарегистрировали компанию, то нужно посетить налоговую
инспекцию, в которой на учете стоит фиктивная организация. Узнать, в какую
именно, можно в выписке из ЕГРЮЛ. Подайте заявление в произвольной форме 
о том, что не регистрировали юридическое лицо. 

Смотрите разъяснения налоговой 

ШАГ 2:

Что делать, если украли электронную подпись: 

Инструкция:

https://www.nalog.gov.ru/rn77/ukep_opasnost/
https://www.nalog.gov.ru/rn77/ukep_opasnost/


Подайте заявление в полицию.
Если действия посторонних с вашей электронной подписью причинили ущерб, 
то подайте заявление в полицию по месту своего жительства или по месту
нахождения налоговой инспекции, в которой зарегистрировали фиктивное юрлицо. 
К заявлению приложите копии документов из удостоверяющего центра.  

Возможно от вашего имени успеют провести незаконную сделку или подписать
значимые документы. Тогда вы можете обратиться в суд и аннулировать договор или
признать документы недействительными. 

Что делать, если украли электронную подпись: 

Инструкция:

ШАГ 3:



Будьте в курсе!
Рассылка полезных в работе НКО
юридических обзоров и советов

Проект реализуется Благотворительным фондом «Умная среда» 
при поддержке Благотворительного фонда развития филантропии
«КАФ» и Коалиции НКО Свердловской области.

Материалы всех рассылок правового
дайджеста для НКО размещены на сайте
ural-nko.ru в разделе "Проекты" - "Правовой
дайджест для НКО": 

ural-nko.ru/email

https://vk.com/away.php?to=http%3A%2F%2Fural-nko.ru&post=-206583115_68&cc_key=
https://ural-nko.ru/email

